Degerli Musterilerimiz,

Coronavirts-Covid-19'un tim dinyada artmaya devam etmesi ile virise yodnelik
salginin kamuoyunda yogun bir gindem olusturmasi, siber suclularin da bu alana
yonelmesine neden olmaktadir.

Genellikle dolandiricilar, yanginlar, depremler gibi dogal afetler sonrasinda sahte
yardim kampanyalar  dizenleyerek insanlari  dolandirirlar.  Covid-19  salgini
sonrasinda da bagis adi altinda para toplayip sahte yardim kampanyalari
dizenleyerek salgindan yararlanmaya calisabilirler.

Bu gibi dénemlerde insanlarin yardimseverliginden, duygusalligindan ve
kaygilarindan faydalanmak daha kolaydir.

Siber dolandiricilar, resmi kurum ve kuruluslar tarafindan hazirlanmis gibi gésterilen
“Evde Kal", “sosyal yardim”, “salgindan korunma ydéntemleri” vb icerikli sahte web
sayfalari, icerisinde zararli yazilim veya kisisel bilgi ele gecirmeye yoénelik linklerin
bulundugu sahte SMS veya e-postalar ile Turkiye de dahil bircok tlkede dolandiricilik
girisimlerinde bulunarak haksiz kazang elde etmeye ve insanlari magdur etmeye

calismaktadirlar.

Bu tip dolandiriciliklarin magduru olmamak igin asagida iletilen hususlara dikkat
edilmesini 6nemle rica ederiz;

Covid-19 icerikli size ulasan e-postalarin, linklerin ve uygulamalarin kaynagini kontrol
etmenizi, bilmediginiz kaynaklardan gelen bildirimleri agmayin,

“Evde Kal" sloganini iceren para iade talebi veya benzeri kampanya icerikli linklere
girmeyin veya mailleri agmayin, kisisel bilgilerinizi paylasmayin.

Covid-19 ile ilgili gtincel bilgileri Saglik Bakanligi veya Dinya Saglk Orgitd'nin
internet sitesinden takip edin. Hastalik Kontrol ve Onleme Merkezleri'nden veya viriis
hakkinda bilgi sahibi olduklarini séyleyen uzmanlardan geldigini iddia eden e-
postalari dikkate almayin, bu tarz icerikli maillerle karsilasirsaniz maili agmadan énce
iceriginin dogrulugundan emin olun emin olamiyorsaniz hemen silin.

Covid-19 tedavisi icin sunulan tdm online ilag tekliflerini reddedin.

Online bagis taleplerine temkinli yaklasin, kimsenin sizi bagis yapmak icin acele
ettirmesine izin vermeyin. Mesru olmayan ve bilmediginiz yardim kuruluslarina itibar
etmemeniz ve kampanyanin tamamen mesru olduguna ikna olana kadar destek
vermemeniz en dogru adim olacaktir.

Kullandiginiz bilgisayarin isletim sisteminin lisansli ve guvenlik yamalarinin tam
olmasina dikkat edin.



Kullandiginiz bilgisayarda gincel bir antivirds yazilim olsun.

Kullandigin tim parolalar ve sifreler kisiye 6zel olup en yakinlariniz dahil
paylasmamaniz gerektigini unutmayiniz.

Kullanici sayisi az olan, guvenilirligi konusunda emin olamadigimiz uygulamalara
ozellikle bu ddénemde daha temkinli yaklasin. Uygulamayr indirdikten sonra
telefonumuzun ekraninda kararma veya hattin calismamasi gibi bir durum olusursa
derhalilgili gvenlik birimi ve/veya ¢alistiginiz tim Bankalar ile iletisime gegin.

Kart verilerinin glvenli olmayan ortamlarda paylasilmamasi, e-ticaret islemlerinin 3D
Secure yontemi ile yapilmaya 6zen gosterilmesi ve sanal kart kullanimina yénelmek
musteri olarak alinabilecek en temel énlemlerdir.

Siipheli eylemlerin erken tespit edilmesi 6nemli olup; Siiphelendiginiz durumlarda erken
bilgi vererek dolandiriciligin éniine hep birlikte gecebiliriz...

Siipheli bir durumda mutlaka Bankamiz Miisteri iletisim Merkezi’'ni (0 850 222 0 600)
arayarak bilgi verelim!

Sagliklr gtnler dileriz.



