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internet Bankacihigi Kullanicilarinin Kisisel Bilgilerini Elde Etmeye Yonelik Viriisler
Hakkinda Turkiye Bankalar Birligi’nin Kamuoyu Duyurusu (10/02/2006)

Son dénemde internet bankaciligi kullanicilarinin; kullanici kodu, sifre, parola, glivenlik
sorusu vb. gizli bilgilerini elde etmeye yonelik son derece tehlikeli bir virls (torpig tlirevi)
tespit edilmistir. Banka musterilerinin internet bankaciligina giris icin kullandiklari
bilgisayarlara yerlegtirilen s6z konusu virisle, mugterilere ait bilgiler ele geciriimektedir.
Musterilerin bu tip virislerden etkilenmemeleri icin asagida belirtilen hususlara dikkat
etmeleri blyuk 6nem arz etmektedir:

Online islemler gergeklestirirken, islem yapilan sayfada, daha 6nceki baglantilardan
farkl bir gériinim veya ifade varsa, higbir islem yapilmadan ilgili banka ile irtibata
gecilmelidir.

Guvenli olmayan internet sitelerine giris yapilmamali ve bu tur sitelerden dosya
indirilmemelidir.

Bilinmeyen adreslerden gelen e-postalar acilmadan silinmeli, mimkiinse bu tur e-
postalari engelleyici tedbirler alinmalidir.

Bilgisayarlarda kullanilan yazilimlara ait guvenlik guncellemeleri mutlaka
yuklenmelidir.

Antiviris yazilimlari kullaniimali ve dizenli olarak guncellenmelidir.

Kisisel glivenlik duvarlari (firewall) kullaniimahdir.

Kigisel bilgileri ele gecirmek Uzere bilgisayara sizan casus yazilimlara kargi "anti-
spyware" yazilimlari kullaniimahdir.

internet bankaciligi kullanicisi olarak, sifrelerinizin ve bilgisayarinizin giivenligini saglamak
icin bankanizin internet sitesindeki glivenlik agiklamalarini dikkatle okumaniz dnerilmektedir.

Kamuoyunun bilgisine sunulur.

Saygilarimizla,

Tarkiye Bankalar Birligi



